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Datenschutzrechtliche Stellungnahme zur ,,Dienstvereinbarung zum Betreib des Mail Systems*

Die vorliegende Dienstvereinbarung soll Beschéftigten des Dezernates 5 (IDS) die Mdglichkeit geben,
zum Schutz des TiHo-Netzes und aller Beschéftigten vor Spam und Malware, handische Kontrollen des
E-Mail-Verkehrs oder der E-Mail-Inhalte von E-Mail-Konten vorzunehmen.

Die Dienstvereinbarung weist daher insofern datenschutzrechtliche Relevanz auf, als den Beschéftigten
des Dezernates 5 Zugriff auf (ggf. personenbezogene und sensible) E-Mail-Inhalte, unter den in der
Dienstvereinbarung festgelegten Voraussetzungen, ermdglicht und gestattet wird.

Gemal Verkindungsblatt Nr. 242/2017 ist den Benutzenden der TiHo-IT-Ressourcen die private
Nutzung untersagt, sodass der gesamte E-Mail-Verkehr als geschéaftliche Korrespondenz einzustufen
ist. Dennoch sind die Rechte der Beschaftigten angemessen zur berlcksichtigen.

Dies soll nach héchstrichterlicher Rechtsprechung durch die folgenden Vorgaben gewéhrleistet werden:

1. Beschaftigte sind vorab zu informieren, dass die Mdglichkeit von Kontrollen des E-Mail-
Postfaches besteht.
- dies wird durch die Verkiindung und Verdéffentlichung der Dienstvereinbarung gewéahrleistet.

2. Beschatftigte sind vorab Uber den Umfang etwaiger Kontrollen des E-Mail-Postfaches zu
informieren.
—> dies wird durch die 88 4 und 5 der Dienstvereinbarung gewahrleistet.

3. Es miussen legitime Grinde vorliegen, die die Kontrollen rechtfertigen.
- Die tagliche Flut unerwiinschter Spam-Mails sowie E-Mails mit Malware, mit potentiell

geféhrlichen, rechtswidrigen oder belastigenden Inhalten wird stetig grof3er. Solche E-Mails
stellen sowohl eine Gefahr fiir die TiHo-Netze (und die darin enthaltenen teilweise
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hochsensiblen Daten) sowie fir die Beschéftigten selbst dar. Zwar bieten automatisierte
Verfahren bereits einen guten Schutz vor den Gefahrdungen, dennoch werden die Techniken
zur Erzeugung von gefahrdenden E-Mails stets ausgereifter. Fiir die Nutzenden der IT-
Ressourcen wird die Gefahrdung damit zunehmend gréR3er. Die unter § 5 der
Dienstvereinbarung geregelte handische Kontrolle bietet ein weiteres Schutzinstrument zur
Abwehr der schadigenden E-Mail-Inhalte und kann weiter dazu beitragen, die E-Mail-
Kommunikation der TiHo sicherer zu machen.

Abwagung, ob mildere Mittlere der Kontrolle zur Verfliigung stehen, die einen weniger
einschneidenden Eingriff darstellen.

- Zunéchst bedient sich die TiHo automatisierter Verfahren zur Abwehr von Spam und
Malware. Die handische Kontrolle findet erst im Anschluss an das automatisierte Verfahren und
nur unter den in 8 5 Abs. 1 der Dienstvereinbarung genannten Voraussetzungen statt. Das
weitere Vorgehen ist in 8 5 Abs. 3 der Dienstvereinbarung beschrieben. Der in 8 5 Abs. 3 lit. e
der Dienstvereinbarung beschriebene Schritt stellt die ultima ratio dar und bezieht sowohl DSB
als auch Personalrat und Dienststelle mit ein. Damit bedient sich die TiHo zun&chst milderer
Mittel zur Gefahrenabwehr. Zur Sicherstellung der Leistungsfahigkeit der IT-Ressourcen kann
die handische Kontrolle aber ein geeigneter Schritt sein.

Zur Sicherstellung der Integritat und Vertraulichkeit der IT-Ressourcen der TiHo ist die vorliegende
Dienstvereinbarung sehr zu begriRen. Die Eingriffsintensitét in die informationelle Selbstbestimmung
der Beschéftigten ist als niedrig einzustufen, da (a) die IT-Ressourcen lediglich fur die dienstliche
Kommunikation bestimmt sind und (b) keine Kontrollen aller E-Mails ohne Einschrankungen
vorgenommen wird.

gez. Wolfgang Rottwinkel
Behordlicher Datenschutzbeauftragter (DSB)
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